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ПОЛОЖЕНИЕ

О ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ ИФТТ РАН

1.Общие положения.

1.1.  Положение  о  защите,  хранении,  обработке  и  передаче  персональных данных
работников  ИФТТ  РАН  (далее  –  Положение) разработано  на  основании  Конституции
Российской Федерации, Трудового кодекса Российской Федерации, Федерального закона
от  27  июля  2006  г.  №  152-ФЗ  «О  персональных  данных»,   Федерального  закона  от
29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации» и другими нормативно-
правовыми актами РФ.

1.2.  Настоящее  Положение  устанавливает  порядок  получения,  учета,  обработки,
накопления и хранения документов, содержащих сведения, отнесенные к персональным
данным  субъектов  персональных  данных  ИФТТ  РАН,  с  использованием  средств
автоматизации,  в  том  числе  в  информационно-телекоммуникационных  сетях,  или  без
использования таких средств. 

Под субъектами персональных данных в настоящем Положении подразумеваются
лица,  заключившие  трудовой  договор  с  ИФТТ  РАН;  лица,  заключившие  договора
гражданско-правового  характера  с  ИФТТ  РАН;  лица,  обучающиеся  в  ИФТТ  РАН  по
программам  магистратуры  и  аспирантуры,  а  также  обучающиеся  базовых  кафедр,
осуществляющих образовательную деятельность на территории ИФТТ РАН; соискатели;
кандидаты на замещение вакантных должностей. 

1.3.  Обработка  персональных  данных  субъектов  персональных  данных
осуществляется  исключительно  в  целях  обеспечения  соблюдения  законов  и  иных
нормативных  правовых  актов,  содействия  работникам  в  трудоустройстве,  получении
образования и продвижении по службе,  обеспечения личной безопасности  работников,
контроля  количества  и  качества  выполняемой  работы  и  обеспечения  сохранности
имущества.
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2. Принципы и условия обработки персональных данных. Состав обрабатываемых
персональных данных.

2.1.  Обработка персональных данных осуществляется на законной и справедливой
основе с соблюдением принципов и правил, предусмотренных Федеральным законом  от
27.07.2006 № 152-ФЗ «О персональных данных» и других нормативно-правовых актов
РФ.

2.2.  Обработка  персональных  данных  должна  ограничиваться  достижением
конкретных,  заранее  определенных  и  законных  целей.  Не  допускается  обработка
персональных данных, несовместимая с целями сбора персональных данных.

2.3. В ИФТТ РАН обрабатываются следующие категории персональных данных:
1) фамилия, имя, отчество (при наличии) (в том числе прежние фамилии, имена и

(или) отчества (при наличии), в случае их изменения);
2) число, месяц, год рождения;
3) место рождения;
4)  информация  о  гражданстве  (в  том  числе  прежние  гражданства,  иные

гражданства);
5)  вид,  серия,  номер  документа,  удостоверяющего  личность,  наименование

органа, выдавшего его, дата выдачи;
6)  адрес  и  дата  регистрации  (снятия  с  регистрационного  учета)  по  месту

жительства (месту пребывания);
7) адрес фактического проживания;
8) номер контактного телефона или сведения о других способах связи;
9)  реквизиты  документа,  подтверждающего  регистрацию  в  системе

индивидуального (персонифицированного) учета;
10) идентификационный номер налогоплательщика;
11)  реквизиты  страхового  медицинского  полиса  обязательного  медицинского

страхования;
12) реквизиты свидетельств о государственной регистрации актов гражданского

состояния;
13) сведения о семейном положении, составе семьи;
14) сведения о трудовой деятельности;
15) сведения о воинском учете и реквизиты документов воинского учета;
16) сведения об образовании, в том числе о послевузовском профессиональном

образовании (наименование и год окончания образовательной организации, наименование
и реквизиты документа об образовании, квалификация, специальность по документу об
образовании);

17) сведения об ученой степени;
18) сведения об ученом звании;
19) информация о владении иностранными языками, степень владения;
20) результаты предварительных (при поступлении на работу) и периодических

медицинских осмотров (обследований);
21) фотография;
22) сведения о пребывании за границей;
23) серия, номер документа, удостоверяющего личность гражданина Российской
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Федерации за пределами Российской Федерации,  наименование органа, выдавшего его,
дата выдачи;

24) информация о наличии или отсутствии судимости;
25) информация об оформленных допусках к государственной тайне;
26)  сведения  о  государственных  наградах,  иных  наградах,  знаках  отличия,

поощрениях;
27)  информация  о  ежегодных  оплачиваемых  отпусках,  учебных  отпусках  и

отпусках без сохранения денежного содержания;
28) сведения о заработной плате сотрудника и иных источников дохода;
29) содержание трудового договора сотрудника;
30) номер расчетного счета;
31)  иные  персональные  данные  в  соответствии  с  законодательными  и  иными

нормативными правовыми актами Российской Федерации, необходимые для достижения
целей, предусмотренных настоящим Положением.

2.4.  Обработке  подлежат  только  те  персональные  данные,  которые
отвечают целям их обработки. 

2.5. Обработка персональных данных допускается в следующих случаях:
1) обработка  персональных  данных  осуществляется  с  согласия  субъекта

персональных данных на обработку его персональных данных;
2) обработка  персональных  данных  необходима  для  достижения  целей,

предусмотренных  законом,  для  осуществления  и  выполнения  возложенных
законодательством  Российской  Федерации  на  ИФТТ  РАН  функций,  полномочий  и
обязанностей;

3) обработка  персональных  данных  осуществляется  в  связи  с  участием
субъекта  персональных  данных  в  конституционном,  гражданском,  административном,
уголовном судопроизводстве, судопроизводстве в арбитражных судах;

4) обработка  персональных  данных  необходима  для  исполнения  судебного
акта,  акта  другого  органа  или  должностного  лица,  подлежащих  исполнению  в
соответствии  с  законодательством Российской  Федерации  об  исполнительном
производстве;

5) обработка персональных данных необходима для исполнения полномочий
федеральных органов исполнительной власти,  органов государственных внебюджетных
фондов,  исполнительных  органов  государственной  власти  субъектов  Российской
Федерации,  органов местного самоуправления и функций организаций,  участвующих в
предоставлении  соответственно  государственных  и  муниципальных  услуг,
предусмотренных  Федеральным  законом от  27  июля  2010  года  №  210-ФЗ  «Об
организации предоставления государственных и муниципальных услуг»;

6) обработка  персональных  данных  необходима  для  исполнения  договора,
стороной которого либо выгодоприобретателем или поручителем, по которому является
субъект персональных данных, а также для заключения договора по инициативе субъекта
персональных данных или договора, по которому субъект персональных данных будет
являться выгодоприобретателем или поручителем;

7) обработка  персональных  данных  необходима  для  осуществления  прав  и
законных  интересов  ИФТТ  РАН  в  соответствии  с  законодательством  Российской
Федерации;
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8) обработка  персональных данных необходима  для осуществления  научной
деятельности, литературной или иной творческой деятельности при условии, что при этом
не нарушаются права и законные интересы субъекта персональных данных;

9) обработка персональных данных осуществляется в статистических или иных
исследовательских  целях,  за  исключением  случаев,  предусмотренных  Федеральным
законом от 27.07.2006 № 152-ФЗ «О персональных данных», при условии обязательного
обезличивания персональных данных;

10) осуществляется  обработка  персональных  данных,  подлежащих
опубликованию или обязательному раскрытию в соответствии с федеральным законом.

2.6. Все персональные данные субъекта персональных данных следует получать у
него самого. Если персональные данные возможно получить только у третьей стороны, то
субъект персональных данных должен быть уведомлен об этом заранее и от него должно
быть  получено  письменное  согласие.  Работодатель  обязан  сообщить  субъекту
персональных  данных  о  целях,  предполагаемых  источниках  и  способах  получения
персональных данных, а также о характере подлежащих получению персональных данных
и последствиях отказа работника дать письменное согласие на их получение.

2.7.  Субъект  персональных  данных  принимает  решение  о  предоставлении  его
персональных данных и дает согласие на их обработку свободно, своей волей и в своем
интересе  (Приложение  №  1  к  настоящему  Положению).  Согласие  на  обработку
персональных данных может быть отозвано субъектом персональных данных. 

2.8.  ИФТТ  РАН  вправе  без  соответствующего  согласия  субъекта  персональных
данных осуществлять обработку персональных данных в следующих случаях: 

1) обработка  персональных данных осуществляется  на  основании Трудового
кодекса  Российской  Федерации  или  иного  федерального  закона,  устанавливающего  ее
цель, условия получения персональных данных и круг субъектов, персональные данные
которых подлежат обработке, а также определенного полномочия ИФТТ РАН;

2) обработка персональных данных в целях исполнения трудового договора,
гражданско-правового договора или в рамках организации учебного процесса;

3) персональные данные являются общедоступными;
4) персональные  данные  относятся  к  состоянию  здоровья  субъекта

персональных данных и их обработка необходима для защиты его жизни, здоровья или
иных жизненно  важных интересов  либо  жизни,  здоровья  или  иных  жизненно  важных
интересов других лиц и получение согласия работника невозможно;

5) персональные  данные  обрабатываются  по  требованию  полномочных
государственных органов в случаях, предусмотренных федеральным законом.

2.9. Обработка специальных категорий персональных данных, касающихся расовой,
национальной принадлежности,  политических  взглядов,  религиозных или философских
убеждений,  состояния  здоровья,  интимной  жизни,  не  допускается,  за  исключением
случаев,  предусмотренных Федеральным  законом  от  27.07.2006  №  152-ФЗ  «О
персональных данных».

2.10.  В  целях  информационного  обеспечения  в  ИФТТ  РАН  могут  создаваться
общедоступные источники персональных данных (в том числе официальный сайт ИФТТ
РАН).  В  общедоступные  источники  персональных  данных  с  письменного  согласия
субъекта персональных данных могут включаться его фамилия, имя, отчество, год и место
рождения,  адрес  электронной  почты,  телефонный  номер  (рабочий),  сведения  о
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занимаемой  должности,  сведения  об  ученых степенях  и  званиях,   иные  персональные
данные, сообщаемые субъектом персональных данных. В целях размещений указанных
сведений  на  информационных  ресурсах  ИФТТ  РАН  сотрудник  дает  согласие  по
прилагаемой форме (Приложение № 2 к настоящему Положению). 

2.11.  Сведения  о  персональных  данных  относятся  к  числу  конфиденциальных
(составляющих охраняемую законом тайну ИФТТ РАН). Режим конфиденциальности в
отношении персональных данных снимается:

 в случае их обезличивания;
 по истечении 75 лет срока их хранения;
 в других случаях, предусмотренных федеральными законами.

3. Передача персональных данных работника.

3.1. При передаче персональных данных субъекта персональных данных ИФТТ РАН
должен соблюдать следующие требования:

1) не сообщать персональные данные субъекта персональных данных третьей
стороне  без  письменного  согласия  субъекта  персональных  данных,  за  исключением
случаев,  когда  это  необходимо  в  целях  предупреждения  угрозы  жизни  и  здоровью
субъекта  персональных  данных,  а  также  в  других  случаях,  предусмотренных
законодательством РФ;

2) предупредить  лиц,  получающих  персональные  данные  субъекта
персональных данных, о том, что эти данные могут быть использованы лишь в целях, для
которых они сообщены, и требовать от этих лиц подтверждения того, что это правило
соблюдено.  Лица,  получающие  персональные  данные  субъекта  персональных  данных,
обязаны  соблюдать  режим  секретности  (конфиденциальности).  Данное  положение  не
распространяется на обмен персональными данными субъектов персональных данных в
порядке, установленном Трудовым Кодексом и иными федеральными законами;

3) осуществлять  передачу  персональных  данных  субъекта  персональных
данных в пределах в пределах ИФТТ РАН с соблюдением норм и правил, установленных
настоящим Положением;

4) разрешать доступ к персональным данным субъектов персональных данных
только  специально  уполномоченным  сотрудникам,  при  этом  указанные  сотрудники
должны иметь право получать только те персональные данные, которые необходимы для
выполнения конкретных функций;

5) не запрашивать информацию о состоянии здоровья субъекта персональных
данных,  за  исключением  тех  сведений,  которые  относятся  к  вопросу  о  возможности
выполнения субъектом персональных данных трудовой функции;

6) передавать  персональные  данные  субъекта  персональных  данных  их
представителям в порядке, установленном Трудовым Кодексом и иными федеральными
законами,  и  ограничивать  эту  информацию  только  теми  персональными  данными,
которые необходимы для выполнения указанными представителями их функций.
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4. Лица, ответственные за организацию обработки персональных данных.

4.1. Директор ИФТТ РАН назначает сотрудника или сотрудников, ответственных за
организацию обработки персональных данных.

4.2.  Сотрудник  (сотрудники),  ответственный  (ответственные)  за  организацию
обработки персональных данных, в частности, обязан (обязаны):

1)  осуществлять  внутренний  контроль  над  соблюдением  ИФТТ  РАН  и  его
работниками  законодательства  Российской  Федерации  о  персональных  данных,  в  том
числе требований к защите персональных данных;

2)  доводить  до  сведения  работников  положения  законодательства  Российской
Федерации  о  персональных  данных,  локальных  актов  по  вопросам  обработки
персональных данных, требований к защите персональных данных;

3) организовывать прием и обработку обращений и запросов работниками и (или)
осуществлять контроль за приемом и обработкой таких обращений и запросов в сфере
касающейся обработки персональных данных.

4.3.  Право  доступа  к  персональным  данным  субъектов  персональных  данных  в
ИФТТ РАН в силу своих должностных обязанностей имеют:

  директор ИФТТ РАН;
  заместители директора ИФТТ РАН;
  ученый секретарь ИФТТ РАН;
  главный бухгалтер;
  сотрудники отдела кадров;
  сотрудники планово-экономического отдела; 
  сотрудники бухгалтерии;
  юрисконсульт;
  сотрудники канцелярии;
  сотрудники  аппарата  ученого  секретаря  (секретари  -  в  рамках  поручений

непосредственных  руководителей,  в  том  числе  информация  о  фактическом  месте
проживания и контактные телефоны работников);

  сотрудники отдела обеспечения вычислительной техники;
  начальник команды охраны и его заместитель (информация о фактическом месте

проживания и контактные телефоны работников);
  отдел  аспирантуры  и  магистратуры  (персональные  данные  абитуриентов,

обучающихся, преподавателей);
  руководители  структурных  подразделений  и  их  заместители  (доступ  к

персональным данным только работников своего подразделения);
  сотрудники  отдела  научно-технической  информации  (заведующий  ОНТИ,

иностранный отдел, заведующий архивом);
  сотрудники информационно-библиотечного центра (заведующий ИБЦ, референт

диссертационного совета).
4.4. Сотрудники ИФТТ РАН, получившие доступ к персональным данным, обязаны

не раскрывать  третьим лицам и  не  распространять  персональные  данные без  согласия
субъекта персональных данных, если иное не предусмотрено законом.
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Сотрудники  ИФТТ  РАН,  имеющие  право  доступа  к  персональным  данным,
подписывают обязательство о неразглашении персональных данных (приложение № 3 к
настоящему Положению). 

5. Ответственность за нарушение норм, регулирующих обработку и защиту
персональных данных.

5.1.  Лица, виновные в нарушении порядка обращения с персональными данными,
несут  дисциплинарную,  административную,  гражданско-правовую  или  уголовную
ответственность в соответствии с федеральными законами.

5.2.  Сотрудники  ИФТТ  РАН,  допустившие  разглашение  персональных  данных
другого работника  или  иного  субъекта  персональных данных,  могут быть  уволены по
инициативе работодателя в соответствии с Трудовым кодексом Российской Федерации.
Увольнение не исключает иных форм ответственности, предусмотренной действующим
законодательством.

Разработали:

Заместитель директора 
по правовым вопросам                                                         ____________/И.Ю. Ибрагимова

Юрисконсульт                                                                       ____________/О.И. Фараонова

Согласовано:

Заведующая отделом кадров  ____________/О.А. Рысакова
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Приложение № 1 

СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ 

Я, ___________________________________________________________________________,
(ФИО)

 зарегистрированный(-ая) по адресу:______________________________________________

_____________________________________________________________________________,

паспорт ___________№_____________________, выдан _____________________________
         (серия)                                                  ( номер) (когда и кем выдан)

_____________________________________________________________________________

_____________________________________________________________________________,

свободно, своей волей и в своем интересе даю свое согласие ИФТТ РАН, зарегистрированному по
адресу: Московская область, г. Черноголовка, ул. Академика Осипьяна, д.2, на обработку (любое
действие  (операцию)  или  совокупность  действий  (операций),  совершаемых  с  использованием
средств  автоматизации  или  без  использования  таких  средств,  включая  сбор,  запись,
систематизацию,  накопление,  хранение,  уточнение  (обновление,  изменение),  извлечение,
использование,  передачу  (распространение,  предоставление,  доступ),  обезличивание,
блокирование, удаление, уничтожение) моих персональных данных, в том числе: фамилия, имя,
отчество  (при  наличии);  дата  рождения;  место  рождения;  тип  и  данные  документа,
удостоверяющего личность; адрес и дата регистрации (снятия с регистрационного учета) по месту
жительства  (месту  пребывания);  семейное  положение;  реквизиты  страхового  свидетельства
обязательного  пенсионного  страхования;  идентификационный  номер  налогоплательщика;
информация о гражданстве (в том числе иные гражданства); сведения об образовании; сведения об
ученой степени, ученом звании; сведения о трудовой деятельности (специальность, занимаемая
должность и т.п.); сведения об профессиональной подготовке и(или) повышении квалификации;
номер контактного телефона или сведения о других способах связи; сведения о воинском учете и
реквизиты документов воинского  учета;  сведения  о  владении иностранными языками,  степень
владения;  результаты  медицинского  обследования  на  предмет  годности  к  осуществлению
трудовых  обязанностей;  банковские  реквизиты;  фотография;  иные  персональные  данные  в
соответствии  с  законодательными  и  иными  нормативными  правовыми  актами  Российской
Федерации.

Я даю согласие на использование персональных данных в целях, установленных
Положением о защите персональных данных работников ИФТТ РАН и предусмотренных
Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

Настоящее согласие на обработку персональных данных действует с его даты в течение
всего срока работы/обучения в ИФТТ РАН.  

 «____» ___________ 20__ г.                                           _______________ /_______________
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Приложение № 2 

СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ,
РАЗРЕШЕННЫХ СУБЪЕКТОМ ПЕРСОНАЛЬНЫХ ДАННЫХ ДЛЯ

РАСПРОСТРАНЕНИЯ
Я, ___________________________________________________________________________,

(ФИО)

 зарегистрированный(-ая) по адресу:______________________________________________

_____________________________________________________________________________,

паспорт ___________№_____________________, выдан _____________________________
         (серия)                                                  ( номер) (когда и кем выдан)

_____________________________________________________________________________________

____________________________________________________________________________________,

в  соответствии  со  ст.  10.1  Федерального  закона  от  27.07.2006  №  152-ФЗ  «О  персональных
данных»  в  целях  размещения  контактных  данных  работников,  опубликования  результатов
конкурсных и выборных процедур, проводимых в ИФТТ РАН, информирования сотрудников о
текущей  деятельности  ИФТТ  РАН,  достижениях  сотрудников  в  научной  деятельности  и
повышения профессиональной репутации работников ИФТТ РАН,

даю согласие ИФТТ РАН, зарегистрированному по адресу: Московская область, г. Черноголовка,
ул.  Академика Осипьяна,  д.2,  (ИНН 5031003120, ОГРН 1025003915243),  на обработку в форме
распространения моих персональных данных на информационных ресурсах: http  ://  www  .  issp  .  ac  .  ru  /  ,
информационных досках и фотогалереях в корпусах ИФТТ РАН.

Категории и перечень моих персональных данных, на обработку в форме распространения
которых я даю согласие: 

1. персональные  данные:  фамилия,  имя,  отчество;  занимаемая  должность;  сведения  об
ученых  степенях,  ученых  званиях;  стаже  работы;  рабочий  номер  телефона,  адрес
электронной почты;

2. биометрические персональные данные: фотографическое изображение.

Условия  и  запреты  на  обработку  вышеуказанных  персональных  данных  (нужное
отметить):

 не устанавливаю 
 устанавливаю  (указать какие) _____________________________________________

_____________________________________________________________________________
_____________________________________________________________________________

Настоящее согласие действует со дня его подписания до дня отзыва в письменной форме.
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 «____» ___________ 20__ г.                                           _______________ /_______________

Приложение № 3

ОБЯЗАТЕЛЬСТВО
О НЕРАЗГЛАШЕНИИ ПЕРСОНАЛЬНЫХ ДАННЫХ

 
Я, ______________________________________________________________________,

(Ф.И.О.)

_____________________________________________________________________________
(должность, наименование подразделения)

_____________________________________________________________________________,
проинформирован(а),  что  при  исполнении  своих  трудовых  обязанностей  имею

доступ и осуществляю обработку (в том числе сбор, запись, систематизацию, накопление,
хранение,  уточнение,  использование  и  передачу)  персональных данных  работников,
обучающихся,  соискателей,  кандидатов  на  замещение  вакантных  должностей
Федерального  государственного  бюджетного  учреждения  науки  Института  физики
твердого тела имени Ю.А. Осипьяна Российской академии наук (ИФТТ РАН).

Я обязуюсь:
 не  разглашать  (передавать)  третьим  лицам  ставшие  мне  известными  в связи  с

выполнением моих должностных обязанностей персональные данные работников, за
исключением случаев, предусмотренных действующим законодательством;

 строго  соблюдать  требования  действующего  законодательства,  определяющего
порядок обработки персональных данных, а также Положения о защите персональных
данных работников ИФТТ РАН.

    Я предупрежден(а) о том, что в случае нарушения мной требований действующего
законодательства и (или) Положения о защите персональных данных работников ИФТТ
РАН,  определяющих  режим  их  обработки,  в  том  числе  в  случае  их  незаконного
разглашения  или  утраты,  я  несу  ответственность  в  соответствии  с  действующим
законодательством.

    С  Положения  о  защите  персональных  данных  работников  ИФТТ  РАН
ознакомлен(а).

«_____» ____________ 20__ г. _____________/_________________
                                                                                                                                          (ФИО)
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